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1. 기술의 개요 
1/2

▣  IoT 디바이스 자율 신뢰 보장 기술
대규모 IoT 디바이스 환경에서 디바이스가 사용자를 위한 

ID/PW를  스스로 만들어 자율인증하고 신뢰실행을 제공할 수 있
는 기술

 IoT 디바이스 DNA 기술: 자율인증 및 신뢰실행의 핵심기술

< Mirai Botnet에 의한 DDoS 공격(2016년10
월) >

< IP 카메라 해킹 사례(2019년 8
월)>

Default ID/PW 문
제
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1. 기술의 개요 
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▣  IoT 디바이스 DNA 기술
디바이스 자체의 하드웨어 고유특성 및 주변 환경으로부터 IoT 
디바  이스의 보안을 유지하기 위한 RoT를 제공할 수 있는 고유
한 값

Uniqueness, Steadiness, Uniformity 등의 특징을 만족

RoT: Root of 
Trust
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2. 기술이전 내용 및 범위 
1/3
▣  기술이전 내용 및 범위

 (1)RC/(2)PHY/(3)FLASH/(4)PDRO 디바이스 
DNA 기술
• 상세설계서, 시험절차서 및 결과서, 소스코드

 (5)디바이스 DNA 안정화 기술
• 상세설계서, 시험절차서 및 결과서, 소스코드

 (6)디바이스 DNA 통합 추출 플랫폼 기술
• 상세설계서, 시험절차서 및 결과서, Schematic DB
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2. 기술이전 내용 및 범위 
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▣  기술개발 현황
디바이스 DNA 기반 자율인증 기술 개발
디바이스 DNA 기반 신뢰실행(AS-TEE) 기술 
개발

< DDNA 기반 자율인증 기술 
>
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< DDNA 기반 신뢰실행(AS-TEE) 기술 
>

AS-TEE: Application Specific Trusted Execution 
Environments



2. 기술이전 내용 및 범위 
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▣  기술 개발 현황
 기술성숙도(TRL : Technology Readiness Level) 단계 : ( 6

)단계

Proprietary 7지능화융합연구소/정보보호연구본
부



3. 경쟁기술과 비교

▣  디바이스 DNA 기술의 특징 및 장점
Uniqueness, Steadiness, Uniformity 특성이 최적값 근접
온도 변화(-30도~70도) 및 전압 변화(3.0V~3.3V)에 강인한 
특성

하드웨어 제한적인 IoT 디바이스에 적용 유리
• PHY/Flash DDNA: 기존 경쟁 기술 대비 전용 하드웨어가 필요 없

음
• RC/PDRO DDNA: 최소한의 소자 필요로 저비용 구성이 가능

< 예: 기존 기술 대비 PHY DDNA 기술의 우수
성>
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4. 기술의 사업성 
1/2

▣  예상 응용 제품 및 서비스
스마트 시티/팩토리/홈 등 인터넷 연결된 모든 IoT 디바이스에 
적용

▣ SWOT 분
석

업체들의 IoT 디바이스 보안에 

대한 필요성 인지 부족
RoT 원천으로서의 우수한 특성,  

IoT 디바이스에 적용 유리

IoT 디바이스 해킹 사례 증가,

IoT 디바이스 사용자들의 보안  

관심 및 우려도 증가

IoT 디바이스 클래스의 다변화로  

한가지 보안 기술로 해결 불가

S W
강점 약점

O T
기회 위협
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4. 기술의 사업성 
2/2

▣  사업성
디바이스 자체의 하드웨어나 값싼 수동 소자를 이용하여 디바이스  

DNA를 추출하여 IoT 디바이스 보안 솔루션을 제공할 수 있으므
로 별  도의 추가비용이 거의 없음

▣  기술이전 업체 조건
디바이스 DNA 추출 기술과 기존 SW 정합 API 개발 필요
업체의 IoT 디바이스 MCU 보드에 디바이스 DNA 기술 적용한 
보드
개발 필요

▣  사업화의 애로점과 극복(개선) 방안
애로점 극복(개선)방안

디바이스 DNA 기술에 대한 홍보  

및 관련 업체들의 이해도 부족

국내/국제 전시회 참가, 학회 발표 및 언론사를 통해 디바  

이스 DNA 기술의 우수성 및 가격 경쟁력 등을 지속적으  

로 홍보
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5. 국내외 시장 동
향

<IoT 디비이스 증가 예측치> <IoT 주요 보안 이슈>
ISACA’s Risks and Rewards of the Internet of 

Things,
2015

<IoT 보안 시장 예상 규모>
IoT Analytics,

“IoT Security Market Report 2017-2022” 
(2017)

▣  현황 및 시장 전망
 2020년까지 800억대 IoT 기기 연결 예상
 IoT 주요 보안 이슈: 보안 위협(38%), 데이터 프라이버시

(28%)
세계 IoT 보안 시장: 연평균 44% 성장, 2022년 43억달러 
예상

국내 IoT 보안 시장: 2022년까지 14조원 규모 예측 (세계시장규모의 3%
로 예측)

Proprietary 1
1

지능화융합연구소/정보보호연구본
부



Proprietary ETRI OOO연구소(단, 본부)명 
12

감사합니다.

www.etri.re.kr
※ 하단의 문의처 소개후,발표후 개별기술 상담이 가능함을 다시 한 번 안내함

♣  연락처 : 지능화융합연구소(정보보호연구본부), 이상재 책·연 (042-860-1572, 
leestrike@etri.re.kr)


