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1. 기술의 개요

힘들다 !

종류는 많고  
수익은 적고

A사 요구사
항

A프로토콜

센서 제조업체

솔루션 통합업체
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B사 요구사항  
B프로토콜

C사 요구사항
C프로토콜 X프로토콜 Y프로토콜  

X사 Y사
Z프로토

콜  Z
사

표준부재~복수표준들

표준부재~복수표준들

사물인터넷 활성화의 어려움



1. 기술의 개요

▣  센서접속기술

IoT, M2M 환경에서 표준 준수는 필수

• 센서 제품의 데이터 전달 통신 프로토콜 규격이 매우 다양하고, 제조사 자체 프로토콜을
사용하는 경우 많음

• IoT, M2M 통합 연동을 위해, 표준화된 센서 노드 연동 프로토콜이 필요

•IETF CORE(Constrained RESTful Environments) 작업그룹에서는, 제한된 시스템/네트  워크 
자원에서도 적용할 수 있는 REST 기반 CoAP (Constrained Application Protocol)  의 표준화진
행

•기존 CoAP 경량화 달성 – 작은 코드/실행 크기, 간단한 구조 갖추면서도 호환성 유지,  높은 이식성

• Shim 헤더 추가 통한 Zigbee, RS-485, UART 등 Non-IP 계층 지원

• 다양한 인터페이스에서 동작하는 센서 노드 구분 위해 식별자 종류 및 범위 정의

센서  

접속  

기술  

배경

본  

기술
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1. 기술의 개요

▣  IETF CoAP 이란
사물인터넷 국제 표준 프로토콜
경량형 웹 전송 프로토콜 – “Constrained Environment”고려

Alliance 등 상 위 계 층 사 물 인 터 넷 oneM2M, OMA, Zigbee
표준기관에서도 채택

 RFC 7252 및 확장 표준들
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1. 기술의 개요

▣  OMA LWM2M 이란
 DM -  인터넷사업자, 이동통신사업자, 제조사 들은 배포되어 있는  

각종 기기을 효과적으로 유지 보수 관리하기 위한 기술 및 규격을  
DM(Device Management, 기기 관리) 라고 함

OMA LWM2M은 DM 기능과 응용서비스를 위한 리소스 체계도  포
함한 표준
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2. 기술이전 내용 및 범
위
▣  기술 이전 내용 및 범위

 A 세부기술: CoAP 구현 소스
• ETRI 시험절차서,시험결과서

• 기술문서 7건
• 특허 2건 실시권

• 6LoWPAN 미지원 센서 노드에서의 CoAP 기반 센서 데이터 전송 기술
• 센서 네트워크 보안을 위한 키 관리 방법

• CoAP 소프트웨어 소스

 B 세부기술: LWM2M 구현 소스
• ETRI 시험절차서,시험결과서
• 기술문서 6건
• 특허 1건 실시권

• 센서 네트워크에서 센서 노드 설정 방법, 보안 설정 방법 및 이를 포함하는  
센서 네트워크 시스템

• LWM2M 클라이언트 소프트웨어 소스
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1. 기술의 개요

Application

CoAP
Methods

CoAP
Transactions

Shim  
Network Layer

Zigbee  
MAC/PHY

▣  기술개발현황
기술성숙도: TRL 7 (실용화 단계)
기술 구성 (A 세부기술: CoAP 소프트웨어)
기술 구성도노드용 CoAP 소프트웨어
 RTU(게이트웨이)용 CoAP 소프트웨어
서버/플랫폼용 HTTP-CoAP 접속 소프트웨어

Sensor node RTU MS

Application

CoAP
Methods

CoAP
Methods

CoAP
Transactions

CoAP
Transactions

Shim  
Network Layer

IP/UDP

Zigbee  
MAC/PHY

Ethernet

Application

CoAP
Methods

JSON

CoAP
Transactions

HTTP

IP/UDP IP/TCP

Ethernet Ethernet
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1. 기술의 개요

▣  기술개발현황
기술성숙도: TRL 7 (실용화 단계)
기술 구성 (B 세부기술: LWM2M 소프트웨어)
 LWM2M Client 소프트웨어

Application

CoAP Lib

IP/UDP

Ethernet/WiFi

Proprietary 호남권연구센터 9



2. 기술이전 내용 및 범
위
▣  센서노드용 CoAP 소프트웨어

Application

CoAP
Methods

CoAP
Transactions

Shim  
Network Layer

Zigbee  
MAC/PHY
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분류 내용

특징 및 기능

 CoAP 의 경량화 버전

 메모리가 작은 임베디드 장치에 적용 가능

 Shim 헤더 이용하여 UART, RS485, Zigbee 와  

같은 non-IP 네트워크 지원

 자동 등록 기능 지원

적용 가능  HW 

제원

 CPU: 16MHz 이상, 8bit 이상 (예:ATmega128,  

Cortex M3)

 코드 메모리 (Flash) : 12KBytes 이상

 데이터 메모리 (RAM) : 2KByte 이상

적용 가능

OS

 Firmware

 Linux

 Android

 Windows

적용가능  통신 

인터페이스
 RS232/RS485/ZigBee/Ethernet/WiFi



2. 기술이전 내용 및 범
위
▣  RTU(게이트웨이용) CoAP 소프트웨어

분류 내용

특징 및 기능

 CoAP Requester , Responser

 CoAP – to – CoAP Gateway

 Shim 헤더 이용하여 UART, RS485, Zigbee 와  

같은 non-IP 네트워크 지원

 UART 통한 Zigbee 모듈과 인터페이스

 자동 등록 기능 지원

적용 가능  OS  Linux

 Android

적용가능  통신 

인터페이스
 RS232/RS485/ZigBee/Ethernet/WiFi

RTU
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2. 기술이전 내용 및 범
위
▣  서버/관제플랫폼용 CoAP 소프트웨어

분류 내용

특징 및 기능

 CoAP Requester

 JSON/HTTP – to – CoAP Proxy

 MS와 HTTP 연동 위한 프로세스

 자동 등록 기능 지원

적용 가능  OS
 Java/Linux

적용가능  통신 

인터페이스
 Ethernet/WiFi

MS
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2. 기술이전 내용 및 범
위
▣  LWM2M Client 소프트웨어

분류 내용

특징 및 기능

 OMA LWM2M Client

 각 리소스의 값과 핸들러 저장을 위한 Tree 기반의  

Resource Repository : 유연하고 쉽게 연동

 C로 구현

적용 가능  OS  Linux

 Cygwin/Windows

적용가능  통신 

인터페이스
 Ethernet/WiFi

LWM2M Client

Application

CoAP Lib

IP/UDP

Ethernet/WiFi
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3. 경쟁기술과 비교

▣  국내외 기술 현황
 2000년 경 BACnet 등 국제 표준으로 채택되어 산업분야에서 사용  

하고 있었으나, M2M 및 IoT 서비스가 부각되면서 단말의 수가 많아  
지고 연동 이슈가 부각되면서 단순한 표준이 요구됨

 IETF에서 제안된 CoAP 표준 개발 완료에 따라 다양한 상위 표준 기  
관(OMA, IPSO, oneM2M, OIC) 및 분야에서 적용중

웹기술 발전으로 모든 센서 정보를 웹에 통합하려는 연구들 진행
구글, MS, NASA, OGC, 시스코 등
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3. 경쟁기술과 비교

▣  CoAP 프로토콜 구현 현황
대부분 순수 IP 네트워크 만을 지원. 코드 최적화 보다는 Full  

Function 지원을 목적으로 함. 특정 OS에 의존적이기도 함
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3. 경쟁기술과 비교

▣  검증된 코드
 2015.4. ETRI, TTA ION2015 oneM2M/CoAP 상호운용성 시험
 2015.1. OMA LWM2M Testfest 참석
 2014.5. ETRI, TTA ION2014 CoAP 상호운용성 시험
 2014.3. ETSI-IETF CoAP Plugtest 참석
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4. 기술의 사업성

▣  기존(선행)기술과 비교하여 유리한 점
 국제 표준을 기반으로 산업계에 적용이 유리함
 Non-IP 관제 단말 (IoT 단말)에 적용이 가능함
 메모리 사용을 최소화 하도록 구현되었음
 자체개발 C코드로 오픈소스 라이센스 제약이 없으며, 쉬운 이식성 가짐
 상호운용성 시험 및 시범서비스 통해 검증된 코드 및 기술지원 제공

▣  기존(선행)기술과 비교하여 불리한 점
 전체기능을 지원하지 않음

 오히려 실제 사용시 불필요한 기능이 포함되어 있음, 최적화되어 있지 않음
 제공되는 ETRI Full 기능 소스를 적용하여 기능 추가 가능

 오픈소스가 무료
 그러나 오픈소스의 경우,

 오픈소스 적용 개발을 위한, 소스 분석, 문서 분석, 구조 설계 등 많은 시  
간과 노력 필요

 개발/운용시 문제발생시 기술지원 받기 어려워 많은 시간과 노력
 일부 오픈소스의 경우 라이선스 등 IPR 문제 발생 가능성

Proprietary 호남권연구센터 17



4. 기술의 사업성

통합 관제용 게이트웨이, 지능형 센서

▣  예상 응용 제품 및 서비스
건물/도시 통합 관제 시스템,  

노드
사물인터넷 서비스, 사물인터넷 기기

통합관제용  
게이트웨이

지능형 센서 노드

ZigBee,WiFi,  
Serial

통합관제시스템
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4. 기술의 사업성

▣  기술료 제안
 A형 CoAP 구현 소

스

 B형 LWM2M 구현 소
스

구분
공동연구 참여기업 일반 기업

중소기업 중견기업 대기업 중소기업 중견기업 대기업

기술료  조건 정액기술료(원) - - - 15,000,000 45,000,000 60,000,000

정액기술료(%) - - - - - -

지재권  비중 특허 비중(%) 10%

노하우 비중(%) 90%
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구분
공동연구 참여기업 일반 기업

중소기업 중견기업 대기업 중소기업 중견기업 대기업

기술료  조건 정액기술료(원) - - - 10,000,000 30,000,000 40,000,000

정액기술료(%) - - - - - -

지재권  비중 특허 비중(%) 10%

노하우 비중(%) 90%



5. 국내외 시장 동
향

▣  IoT 시장 현황

IoT 시장 고도 성장 예상

• Gartner는 2014년 37.5억대로 추정되는 IoT 기기가 매년 22%증가하여 2020년에는 250억대에 이를 것
전망

• IoT 분야는 위치추적, 자동차, 원격관리제어, 물류, 유통, 금용, 보안, 공공안전, 의료, 자산관리, 가전, 원격  유지보수, 
환경감시, 기상청, 보호관찰 등 다양

• 사물인터넷 시장은 2022년 1200조원 규모로 성장 예상
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감사합니다.

www.etri.re.kr
※  하단의 문의처 소개후, 발표후 개별기술 상담이 가능함을 다시 한 번 안내함

♣  연락처 : 호남권연구센터, 이병탁 책·연 (062-970-6624, bytelee@etri.re.kr)


